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Windows server Backup

Nature :

Windows Server Backup est un outil intégré aux systemes d'exploitation Windows Server, congu pour
faciliter la sauvegarde et la récupération des données sur des environnements serveur. |l offre aux
administrateurs systéme une solution native et robuste pour la protection des données sans
nécessiter l'installation de logiciels tiers supplémentaires.

Fonctionnalités :

Sauvegarde compléte du systeme : Windows Server Backup permet de sauvegarder
l'intégralité du systéme d'exploitation, y compris les fichiers systéme, les parametres et les
applications installées. Cela garantit une protection compléte en cas de sinistre ou de perte de
données.

Sauvegarde sélective : Les administrateurs ont la possibilité de choisir de sauvegarder
uniquement certains fichiers, dossiers ou volumes spécifiques en fonction des besoins de
I'entreprise. Cela permet une utilisation plus efficace de I'espace de stockage et une
personnalisation des sauvegardes.

Planification de sauvegarde : Windows Server Backup offre la possibilité de planifier des
sauvegardes régulieres selon un calendrier défini par I'administrateur. Cette fonctionnalité
garantit une protection constante des données sans nécessiter une intervention manuelle
fréquente.

Récupération flexible : En cas de sinistre ou de perte de données, Windows Server Backup
permet une récupération flexible en permettant de restaurer des fichiers individuels, des
dossiers complets ou l'intégralité du systeme. Cela garantit une reprise rapide et efficace des
opérations en cas d'incident.

Interface utilisateur conviviale : Avec une interface graphique intuitive, Windows Server
Backup offre une expérience utilisateur, facilitant la configuration, la gestion et la surveillance
des sauvegardes.

Versions :

Windows Server Backup est disponible dans toutes les versions de Windows Server, depuis Windows
Server 2008 jusqu'aux versions les plus récentes.

Types de sauvegarde possibles :

Sauvegarde compléte : Capture une image compléete du systéme et de toutes les données
sélectionnées .

Sauvegarde incrémentielle : Ne sauvegarde que les fichiers qui ont été modifiés ou ajoutés
depuis la derniére sauvegarde compléte ou incrémentielle .

Sauvegarde différentielle : Ne sauvegarde que les fichiers qui ont été modifiés depuis la
derniére sauvegarde compléte, offrant un compromis entre la sauvegarde compléte et la
sauvegarde incrémentielle en termes de temps de sauvegarde et d'utilisation de I'espace de
stockage.

Avantage et inconvénient
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Avantages

Inconvénients

Intégré nativement a Windows Server,
besoin d'installer de logiciel tiers

pas

Limité en termes de fonctionnalités avancées
comparé a certains logiciels tiers de sauvegarde

Facile a configurer et a utiliser

La gestion de plusieurs sauvegardes sur
différents serveurs

Planification des sauvegardes réguliéres pour
une protection constante des données

Pas de protection contre les Ransomwares

Gratuit pour les utilisateurs de Windows Server,

ce qui réduit les colts supplémentaires
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Solution alternative: VEEAM Backup
replication

Nature :

Veeam Replication & Backup est une solution logicielle compléte congue pour la protection des
données, la sauvegarde et la réplication des environnements informatiques. Il est développé par
Veeam Software, une entreprise leader dans le domaine de la gestion des données et de la
disponibilité des données pour les environnements virtualisés et cloud.

Fonctionnalités :

o Sauvegarde Compléte : Veeam Replication & Backup permet la sauvegarde compléte des
données, applications et machines virtuelles, assurant ainsi une protection globale des
données.

o Réplication : La réplication de Veeam permet de créer des copies en temps réel des
machines virtuelles, assurant une disponibilité maximale des données et des applications.

o Sauvegarde Incrémentielle : La solution offre la possibilité de réaliser des sauvegardes de
type incrémentiel, permettant de réduire la charge sur les infrastructures et la bande passante
réseau.

o Compression et Déduplication : Veeam intégre des fonctionnalités de compression et de
déduplication avancées, permettant de réduire I'espace de stockage nécessaire pour les
sauvegardes.

o Restauration Rapide : | a solution offre des options de restauration rapides et flexibles,
permettant de restaurer rapidement les données ou les machines virtuelles en cas de sinistre
ou de perte de données.

¢ Monitoring et Reporting : Veeam Replication & Backup propose des outils de monitoring et
de reporting avanceés, permettant aux administrateurs de suivre I'état des sauvegardes et de
prendre des mesures correctives si nécessaire.

o Intéqgration avec le Cloud : Veeam offre des options d'intégration avec les services de cloud
public, permettant aux utilisateurs de sauvegarder leurs données dans le cloud et de
bénéficier de fonctionnalités de reprise d'activité aprés sinistre.

Versions :

Veeam Replication & Backup est disponible dans plusieurs versions, adaptées aux besoins et aux
budgets des entreprises de toutes tailles. Parmi les versions les plus courantes, on trouve Veeam
Backup Essentials, destiné aux petites et moyennes entreprises, ainsi que Veeam Availability Suite,
qui offre des fonctionnalités avancées de sauvegarde et de disponibilité pour les grandes entreprises
et les environnements critiques.

Types de Sauvegardes Possibles :

Sauvegarde Compléte : Une sauvegarde compléte consiste a copier intégralement tous les
fichiers et données d'une machine virtuelle ou d'un serveur vers un support de stockage.
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o Sauvegarde Incrémentielle : Une sauvegarde incrémentielle ne sauvegarde que les
données qui ont été modifiées depuis la derniére sauvegarde, ce qui permet de réduire la
taille des sauvegardes et le temps nécessaire pour les réaliser.

o Sauvegarde Différentielle : Une sauvegarde différentielle sauvegarde toutes les données qui
ont été modifiées depuis la derniére sauvegarde compléte, ce qui permet de réduire le temps
nécessaire pour réaliser une restauration compléte.

e Réplication en Temps Réel : La réplication en temps réel consiste a créer des copies
synchronisées des machines virtuelles ou des données en temps réel, assurant ainsi une
disponibilité maximale des données et des applications.

® Sauvegarde dans le Cloud : Veeam offre des options pour sauvegarder les données dans le
cloud, ce qui permet aux entreprises de bénéficier d'une protection supplémentaire contre les

sinistres et les pannes matérielles.

Avantages

Inconvénients

Veeam prend en charge une variété
d’environnements, notamment les machines
virtuelles, les systémes physiques, les NAS
et les services cloud.

Payant

Veeam propose des fonctionnalités
spécifiques pour protéger les données
contre les ransomwares ( grace au
chiffrement

Offre limité pour les serveurs physiques , il
est plus judicieux de I'utiliser avec des
serveurs virtuels ( vmware )

Possibilité d’ajouter du stockage en plus

Possibilité de répliquer les VM vers un site
distant
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Solution retenue

Aprés avoir examiné les caractéristiques de Windows Server Backup et de Veeam Backup
Replication, ainsi que leurs avantages et inconvénients respectifs, la solution de Veeam
Backup Replication semble étre le choix le plus adapté pour plusieurs raisons.

1. Protection avancée contre les ransomwares : Veeam Backup Replication offre des
fonctionnalités spécifiques pour protéger les données contre ces attaques,
notamment grace au chiffrement. Cette fonctionnalité est essentielle pour garantir la
sécurité des données de I'entreprise et assurer leur disponibilité en cas d'incident.

2. Support étendu des environnements : Veeam Backup Replication prend en charge
une variété d'environnements, y compris les machines virtuelles, les systémes
physiques, les NAS et les services cloud.

3. Options de stockage supplémentaires : Veeam Backup Replication offre la
possibilité d'ajouter du stockage supplémentaire . Cette flexibilité permet de faire
évoluer la solution de sauvegarde en méme temps que I'entreprise, garantissant une
protection continue des données sans compromis sur la performance ou la capacité
de stockage.

4. Réplication vers un site distant : La capacité de répliquer les machines virtuelles
vers un site distant est un élément crucial de la stratégie de reprise aprés sinistre
d'une entreprise. Veeam Backup Replication offre cette fonctionnalité, nous
permettant de maintenir une copie a jour des données critiques dans un
emplacement distant, assurant ainsi une disponibilité maximale des données en cas
de catastrophe.

5. Fonctionnalités avancées de sauvegarde et de restauration : Veeam Backup
Replication propose des fonctionnalités avancées de sauvegarde et de restauration,
y compris la sauvegarde compléte, incrémentielle et différentielle, ainsi que des
options de restauration rapide et flexible. Ces fonctionnalités garantissent une
protection compléte des données et une reprise rapide en cas d'incident, minimisant
ainsi les temps d'arrét et les pertes de données potentielles.

En conclusion, la solution de Veeam Backup Replication offre une combinaison de
fonctionnalités avancées, de flexibilité et de sécurité qui en font un choix idéal pour Assurmer
cherchant a protéger leurs données de maniére fiable et efficace. Son support étendu des
environnements, sa protection contre les ransomwares, ses options de stockage
supplémentaires et sa capacité de réplication vers un site distant en font une solution
compléte et robuste pour répondre aux besoins de sauvegarde et de reprise aprés sinistre.
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TESTS

Pour cette phase de test des dossiers ont été créées et partagées ( 4 dossiers , 2 dossiers
contrats et sinistres en cours avec des fichiers fictifs a I'intérieur de ces dossiers ), ces
dossiers sont sur un serveur assurmer ADDS-01 situé dans documents

ERNE = | Documents

Accueil Partage Affichage

« 4 = » CePC » Documents ] Res
Mom Modifié le Type Taille
7 Accés rapide
I Bureau
; Teléchargements

contrats Dossier de fichiers

MNouveau dossier Dossier de fichiers

Mouveau dossier (2] r de fichiers

[=| Documents MNouveau dossier (3) Dossier de fichiers

=] Images Mouwveau dossier (4) Dossier de fichiers
Systern32 sinistres en cours Dossier de fichiers
[ CePC

- oemom e

Les serveurs utilisés :

ADDS-01 192.168.0.1
Serveur-Veeam 192.168.0.111
NAS 192.168.0.10

Grace a VEEAM la sauvegarde se fera tout les vendredi a 22h en faisant un backup sur le
NAS.

=y Schedule
W'i Specify the job scheduling options. If you do not set the schedule, the job will need to be contrelled manually.

MName Run the job automatically

_ (®) Daily at this time: 22:00 = | Onthese days ~
Objects
() Monthly at this time: Fourth samedi
1

Backup Repositnr}rh‘
() Periodically every:

Hours

Archive Repository
Schedule Automatic retry Choose Days *
Summary Retry failed items processing: 3 2| tim Days of the week:
F
Wait before each retry attempt for. |10 2] ming [] Monday
Backup window [ Tuesday
[] Terminate job outside of the backup window (] Wednesday
[ Thursday

Prevent leng-running or accidentally started job f
production infrastructure during the busy hours. Friday

[] Saturday
[] Sunday

< Previous Apply Cancel
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La Backup est sauvegardé en sauvegarde complete dans le NAS ( pour ce test nous
utilisons une VM W10 qui simulera un NAS , étant donné que ce n’est que du partage en

SMB):

Lo e
+ + | BACKUP ASSURMER

Accueil Partage

Affichage

= v1~|

C:\Backup\BACKUP ASSURMER ~

Marm
s Acces rapide

I Bureau
" TEléchargements

f37c426843904454991d5a285785d 11
|j BACKUP_ASSURMER.vstore

i |j BACKUP_ASSURMER. vstorecopy
=] Documents -

| Images *

Systemn32
@ OneDrive
E CePC

[_} Réseau

<

3 élément(s)  Etat: 3R Partagé

Rechercher dans : BACKUP ASSURMER

Modifié le
02/04/2024 20:16
02/04/2024 20:15

02/04/2024 20:13

Type

Dossier de fichiers
Fichier VSTORE

Fichier VSTORECQO...

O *
Taille

2 Ko

2 Ko

>
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6 Date de création :
—~U/ ] _ _ 01/03/2024
P N, Procédure installation Date de validation :
" . 06/03/2024
ASSURMER Windows Server Version : 001
BaCkup Page 5sur 9
Auteur Validation
Nassim LAMAMERI C.EDOUARD
Lucas ROMAIN L.DEGEN
Tom ROBIC

La procédure s’applique :
e Aux Techniciens , Administrateurs

Disponible sur sharepoint

10
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Se rendre tout d’abord dans le gestionnaire serveur puis cliquer sur ajouter un réle

o Configurer ce serveur loc:
es deichiers et o > |[NER
RAPDE

Masque

EN SANOIR PLUS

Services de fichierset |

" de stockage

© Facitec
Evénements Bl cvenemens
Performances Services Senvices
Résultats BPA farfarmances Performances
Résultats BPA Résultats BPA

Faire Suivant

leau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

veurlocal | —

1s les serveurs [ Assistant Ajout de réles et de fonctionnalités - [m| X

vices de fichiers
SERAVEUR DE DESTINATION

A\f'a I’TE d e C O m m e ﬂ Ce r BackupServer.Assurmer.lan

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Avant de commencer

Sélection du serveur . R . R )
Pour supprimer des réles, des services de rdle ou des fonctionnalités :
Démarrer ['Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliguez sur Suivant pour continuer,

[ Ignorer cette page par défaut

‘ ‘ 3/1/2024 401 FM ‘ ‘ 3/1/2024 401 PM

11



Dossier n°4/La mise en place d’une solution de sauvegarde

Laissez par défaut puis faire suivant

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

wcal j

SIVEeurs Fﬁ Assistant Ajout de réles et de fonctionnalités

le fichiers

Sélectionner le type d'installation

Avant de commencer

Sélaction du servaur

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexicn.

(®) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités.

() Installation des services Bureau i distance
Installez les services de réle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

- O X

SERVEUR DE DESTINATION
BackupServer Assurmer.lan

< Précédent| | Suivant > | Installer

3/1/2024 4:01 PM ‘ ‘ 3/1/2024 4:01 PM

Faire Suivant
e

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer

Type d'installation

Réles de serveurs

Pool de serveurs

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

(® Sélectionner un serveur du pool de serveurs

ion du se O Sélectionner un disque dur virtuel

- O X

SERVEUR DE DESTINATION
Backup3erverAssurmer.lan

Fonctionnalités

Filtre

Mom Adresse P

BackupServerAssurmerl.. 10.0.3.15192.1...

Systéme d'exploitation

Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténeure et qui
ont été ajoutés a I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédentl | Suivant » | Installer

3/1/2024 4:01 PM

3/1/2024 4:01 PM ‘ ‘
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| —
arveurs Fﬁ Assistant Ajout de réles et de fonctionnalités
ie fichiers

Avant de commencer

Type d'installation

Sélectionner des rdles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles

- [m] X

SERVEUR DE DESTINATION
BackupServer.Assurmer.lan

Description

Serveur de télécopie
Serveur DHCP
Serveur DNS

Serveur Web (1IS)
Service Guardian hite
Services AD DS

Services Bureau 3 distance
Services d'activation en volume

Services de certificats Active Directory

- mO000000000000c

[ Services de fichiers et i5CSI
+| Services de stockage (Installé)
Services de stratégie et d'accés réseau

oo

Windows Deployment Services

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:

Services d'impression et de numérisation de docur
Services de fédération Active Directory (AD FS) 1
Services de fichiers et de stockage (1 sur 12 install

Services WSUS (Windows Server Update Services)

~ Les services de fichiers et de
stockage contiennent des services
qui sont toujours installés, ainsi que
des fonctionnalités que vous pouvez
installer pour faciliter la gestion des
serveurs de fichiers et du stockage.

< Précédent| | Suivant > | Installer m
‘ ‘ 3/1/2024 401 PM ‘ ‘ 3/1/2024 401 PM
Cochez Sauvegarde windows server
| [ ——
[ Assistant Ajout de réles et de fonctionnalités — O X

feurs

fichiers

Avant de commencer

Type d'installation

Sélectionner des fonctionnalités

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

Sélection du serveur

Réles de s

i

2urs
Fonctionna

Confirmation

|| Proxy du service de migration du stockage A
[ Qualité E/5 du service

[] Redirecteur WebDAW

[] Réplica du systéme de stockage

[] RPC sur proxy HTTP

Sauvegarde Windows Serve

[] serveur de gestion des adresses Ip{ﬁh
[ serveur SMTP

[ serveur WINS

[[] Service d'activation des processus Windows

[[] Service de migration du stockage

[] Service de recherche Windows

[] Service de réseau local sans fil

[] Service de transfert intelligent en arriére-plan (BT
[] Service SNMP

[] Services TCP/IP simples

[] Support de partage de fichiers SMB 1.0/CIFS

[] Support Hyper-V pour Host Guardian

[] virtuzslisation de réseau v

miﬁques.

SERVEUR DE DESTINATION
BackupServer Assurmerian

Description

La sauvegarde de Windows Server
vous permet de sauvegarder et de
récupérer votre systéme
d'exploitation, vos applications et
vos données. Vious pouvez planifier
vos sauvegardes et protéger la

totalité du serveur ou des volumes

Annuler

Installer

‘ ‘ 3/1/2024 401 PM

‘ ‘ 3/1/2024 401 PM
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Faire installerE

ocal
sErveurs

de fichiers

— | [ ——

[ Assistant Ajout de réles et de fonctionnalités - ] x
Confirmer les sélections d'installation e

Pour installer les riles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

o ~ [] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Roles de servaurs

onfirmation

Sauvegarde Windows Server

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant >

‘ ‘ 3/1/2024 4:01 PM ‘ ‘ 3/1/2024 4:01 PM
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